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N' d h - Aufgebracht drdngen die Menschenmassen im Mirz 2011 gegen die Ab-

leman at sperrungen der dgyptischen Armee. Sie fordern die Aufl6sung der Staats-
. ° sicherheit und die Offnung der Geheimdienst-Archive. Als die Soldaten

dle AbSlCht, sie nicht mehr aufhalten kodnnen, strdmen Hunderte in das Hauptquar-

tier der Staatssicherheit. Was sie dort finden, zeigt die Dekadenz der

eine Firewall alten Machthaber - marmorne Badezimmer und holzvertidfelte Salons -

und die Sammelwut des &dgyptischen Geheimdienstes. Neben den Luxusmd-

Zu errichten beln lagern dort ndmlich Berge von geschredderten Dokumenten, genauso
wie unversehrte Akten, die die Aktivisten in den folgenden Tagen fo-

tografieren und unter dem Stichwort ,EgyLeaks" im Internet verdffent-

Es mussen l’liCht immer Waffen lichen. Darunter findet sich auch ein Schreiben der britischen Gamma
sein: WiC Firmen aus Europa International - einer Firma, die in Deutschland iiber eine Lizenzneh-
l.ll'ld d€1'1 USA autoritéiren RC' merin operiert -, in dem der &dgyptischen Regierung unter dem mittler-

weile gestilirzten Prdsidenten Mubarak niitzliche Dienste angeboten wer-

gierungen mit Software helfen,

: . - den: Mit Produkten ihrer Software , Finfisher" k&nnen E-Mails iiberwacht
ihre Birger zu unterdriicken

und Zielcomputer infiziert werden.

Gamma International ist nicht das einzige Unternehmen, das mit au-
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toritdren Staaten weltweit Handel treibt. Zwar haben die EU-Staaten
und die USA im Rahmen des Arabischen Frithlings die Demokratiebewegun-
gen unterstiitzt, dem Handel mit den Regimen tut dies jedoch anschei-
nend keinen Abbruch. Auch andere Ldnder, in denen die Opposition be-
drangt wird, profitieren von Software aus demokratischen Staaten: So
nutzen Saudi-Arabien, China und Russland Software des US-Konzerns
Blue Coat zur Internetzensur. Der Einsatz von Mobilfunk-Uberwachungs-
technik des deutschen Siemens-Konzerns half laut Menschenrechtsorga-
nisationen bei der Niederschlagung des iranischen Aufstands 2009, und
die Sicherheitssysteme der Miinchner Firma Trovicor wurden nach Agyp-
ten und in den Jemen verkauft. Auch bei der Unterdriickung des syri-
schen Aufstands haben deutsche Unternehmen ihre Finger im Spiel.
Seit dem Jahr 2000 lieferten Siemens und Utimaco Safeware Uberwa-
chungssysteme an das Regime von Prdsident Assad. Im Jahr 2011 wurde
dort - indirekt iiber ein italienisches Unternehmen - ein weiteres
Uberwachungspaket von Utimaco installiert.

Strafbar machen sich die Firmen zwar nicht - der Export von Uberwa-
chungssystemen nach Syrien ist in der EU erst seit einem Embargo 2012
illegal -, trotzdem sind sie mitschuldig an der Unterdrilickung. Denn
die Technologie, die Unternehmen wie Utimaco als Sicherheitssysteme
anpreisen, die bei der Verfolgung ,krimineller Aktivitdten und Terro-
rismus" helfen, gefdhrden in der Praxis Regimegegner und politische
Aktivisten. Die Technologie hilft den autoritdren Regimen, die Kommu-

nikation von Oppositionellen zu iliberwachen und einzuschrénken.

Es kann sogar noch schlimmer kommen: Das zeigte sich etwa am
Beispiel des bahrainischen Menschenrechtsaktivisten Abdulghani
al-Chanjar, der 2010 von den Sicherheitskrdften fest-
genommen und gefoltert wurde. Wdhrend seiner
Verhtre wurden ihm Ausziige aus verschiedenen
SMS vorgelegt, die laut Aussage der bahraini-
schen Regulierungsbeh&rde nur dank Uberwa-
chungssoftware aus Deutschland abgefangen
werden konnten.
Zwar sind offiziell Exporte von Militdr-
technologie verboten, wenn sie Menschenrechte
gefdhrden. Konnen diese Produkte allerdings
auch nichtmilitdrisch genutzt werden (Dual-Use-
Gliter), diirfen sie ausgefiihrt werden. So werden
die Diktaturen dieser Welt auch weiterhin ihre
Biirger iliberwachen - mithilfe von Unternehmen

aus demokratischen Staaten. €




